Sakra Al-modeller

Utvardering och intag av Al-modeller for underrattelseanalys

Som inom manga verksamheter har Al-modeller en viktig
roll att spela for underrittelseanalys. I dagsliget finns be-
grinsade mojligheter att avgéra hur vil de fungerar pa den
typ av data och de uppgifter som ir relevanta inom detta
omrade. Dirfor behévs representativa utvirderingsdata-
mingder. Vidare behover tillforlitliga metoder tas fram f6r
att sikerstilla att Al-modeller ar sikra innan de tas in i
skyddade I'T-milj6er.

Sakra Al-modeller for underrattelsebehov

I dagsliget existerar fi benchmarks som speglar hur Al-mo-
deller presterar pa data som ér specifik f6r underrittelsedomi-
nen (t.ex. 6versittning av militira dokument, identifiering av
objekt i 6vervakningsbilder eller transkribering av avlyssnade
samtal) och det saknas etablerade metoder f6r att sdkerstilla att
modeller vars vikter tillgingliggdrs publikt (sa kallade gpen-
weightsmodeller) kan laddas ned och tas in i skyddade miljéer pa
ett sikert sitt.

Projektet har som mdl att ta fram vetenskapligt f6rankrade
metoder och datamingder som kan nyttjas inom underrittelse-
och sikerhetsrelaterade verksamheter for att utvardera denna
typ av Al-modeller f6r dominspecifika dndamal frin bade ett
nytto- och sidkerhetsperspektiv.

Den metodik som tas fram f6r att med hjilp av tekniker
som syntetisering och anonymisering framstilla relevanta ut-
virderingsdatamangder utan att licka kinslig information ska
anvindas for att framstilla dels publikt tillgingliga data som kan
bidra till att vicka intresse att ta fram anpassade Al-modeller
tér denna typ av uppgifter, dels icke-publikt tillgingliga data-
mingder som kan nyttjas internt pd FOI och hos andra rele-
vanta myndigheteter f6r utvirdering av nya Al-modeller.

Dirutéver tar projektet ocksda fram metodik och best
practices for att i den médn det dr méjligt sikerstilla att modeller
som ska tas in 1 kinsliga I'T-miljGer dr sikra utifran aspekter
sasom att de inte kan execkvera skadlig kod, och inte innehiller
sd kallade bakdorrar eller andra typer av odnskade beteenden
som en f6ljd av olika typer av attacker mot Al-modeller som
en antagonist skulle kunna férséka utféra mot verksamheter
som nyttjar Al f6r férsvars- och sikerhetsrelaterade dndamal.

Projektet bedrivs i tit dialog med relevanta avnimare, dir-
ibland polisidra myndigheter och olika férsvarsunderrittelse-
tjdnstmyndigheter.

Verksamhet och resultat r 2025

Under dret har ett myndighetsverskridande arbete skett med
fokus pa utvirdering av olika typer av metoder for att kringea
sikerhetsmekanismer i ett antal olika sprakmodeller (se figur 1).
Detta har ocksa resulterat i en vetenskaplig konferenspublikat-
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Figur 1. Attack success rate for olika attackmetoder och
sprakmodeller.

Referens

Rosengten, J., Brynielsson, J., Johansson, F., Jonell, P. (2025). Jailbreaking
large language models: Safety alignment, response quality, computational
cost. Presenterad vid 2025 IEEE International Conference on Machine
Learning and Applications, 3—5 december 2025, Boca Raton, Florida. doi:
10.1109/1CM1.A66185.2025.00172

Forskningen inom Al-programmet finansieras av anslag
1:9 Totalf6rsvarets forskningsinstitut, anslagspost 6 Be-
vaka och hantera nya tekniker. Verksamheten syftar till att ti-
digt identifiera och initiera framvixande tekniker och ut-
g6r ett komplement till Férsvarsmaktens forskning och
teknikutveckling (FoT).
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